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PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH

Wszelkie informacje (zaréwno w formie papierowej, jak i elektronicznej) pozwalajgce na identyfikacje konkretnej osoby
stanowig dane osobowe podlegajgce ochronie.

Kazdy pracownik moze mie¢ dostep do danych osobowych wyfacznie w zakresie okreslonym w upowaznieniu
do przetwarzania danych osobowych.

Kazdy pracownik posiadajgcy dostep do danych osobowych jest zobowigzany do dotozenia szczegdlnej starannosci
do zabezpieczenia danych osobowych przed ich zniszczeniem lub udostepnieniem osobom nieuprawnionym.

Kazdy pracownik, ktéory w ramach swoich obowigzkow stuzbowych postuguje sie dokumentami zawierajgcymi dane
osobowe musi przechowywac je w sposéb uniemozliwiajacy dostep do nich osobom nieuprawnionym — musi stosowa¢é
tzw. ,Polityke  czystego  biurka”, ktéra polega na zabezpieczaniu dokumentéw oraz  nosnikéw
np. w zamykanych szafach, biurkach, pomieszczeniach przed kradziezg lub wgladem oséb nieupowaznionych
po godzinach pracy lub podczas nieobecnosci oséb upowaznionych w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sg do bezpiecznego niszczenia dokumentow i wydrukdow (po uptywie
ich przydatnosci) przy uzyciu niszczarek.

W przypadku, gdy pracownik przetwarzajgcy dane osobowe korzysta ze sprzetu IT (komputery, monitory, drukarki,
skanery, kserokopiarki, stuzbowe tablety i smartfony) zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub
uszkodzeniem.

Kazdy pracownik posiadajacy dostep do danych osobowych w formie elektronicznej musi posiada¢ swdj wtasny login
oraz hasto, sktadajace sie z co najmniej 8 znakdw, ktdrych nie moze ujawnic.

W celu zminimalizowania ryzyka zainstalowania ztosliwego oprogramowania, pracownik nie moze na stanowisku
komputerowym instalowac oprogramowania bez zgody przetozonego.

Zakazane jest wytgczanie systemu antywirusowego podczas pracy systemu informatycznego przetwarzajgcego dane
osobowe.

Pracownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do danych wyswietlanych na monitorze
lub wyswietlaczu urzadzenia mobilnego.

Pracownik zobowigzany jest do korzystania z Internetu Administratora wytgcznie w celach stuzbowych.

Pracownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze przestepczym, hackerskim,
pornograficznym lub innym zakazanym przez prawo (na wiekszoSci stron tego typu jest zainstalowane szkodliwe
oprogramowanie infekujgce w sposdb automatyczny system operacyjny komputera szkodliwym oprogramowaniem).
Pracownik jest zobowigzany do usuwania plikdéw z nosnikdw oraz dyskéw/folderéw, do ktérych majg dostep inni
uzytkownicy nieupowaznieni do dostepu do takich plikow.

Przed czasowym opuszczeniem stanowiska pracy, pracownik zobowigzany jest wywotaé¢ blokowany hastem wygaszacz
ekranu ( == + L) lub wylogowac sie z systemu badz z programu.

Po zakonczeniu pracy, pracownik zobowigzany jest wylogowac sie z systemu informatycznego, a nastepnie wytgczyé
sprzet komputerowy i zabezpieczyé stanowisko pracy, w szczegdlnosci wszelkie nosniki, na ktérych znajdujg sie dane
osobowe.

Dokumentéw lub nosnikéw zawierajgcych dane osobowe nie wolno wynosi¢ poza teren siedziby Administratora
z kopiowac bez zgody przetozonego.

Naruszenie procedur zabezpieczenia danych osobowych moze skutkowaé odpowiedzialnoscig karng, a takze natozeniem
na Administratora wysokich kar pienieznych, co dla pracownika moze skutkowaé¢ odpowiedzialnoscig dyscyplinarng.
Kazdy pracownik jest zobowigzany do zgtaszania naruszen ochrony danych niezwtocznie do swojego bezposredniego
przetozonego lub Inspektora Ochrony Danych Pana tukasza Wieckowskiego — tel. 534-971-975, e-mail: odo@cuw.dg.pl
Naruszeniem ochrony danych moze byé np. zabranie, zgubienie, zniszczenie, kradziez dokumentu zawierajgcego dane
osobowe, a takze wykrycie na komputerze ztosliwego oprogramowania (np. wirus, trojan, ransomware), uszkodzenie
komputera (lub innego urzadzenia stuzgcego do pracy na danych osobowych), podobnie jak zgubienie urzadzenia,
na ktérym przetwarzane sg dane osobowe (np. stuzbowego smartfona, laptopa, pendrive).

Kazde naruszenie ochrony danych musi by¢ odnotowane w wewnetrznej dokumentacji Administratora, a czes¢ z nich,
dla ktérych prawdopodobne jest naruszenie praw i wolnosci oséb fizycznych musi by¢ zgtoszona do Prezesa Urzedu
Ochrony Danych Osobowych (00-193 Warszawa, ul. Stawki 2).

Obowigzek niezwtocznego powiadamiania o fakcie naruszenia ochrony danych jest zwigzany z obowigzkiem
powiadamiania przez administratora danych Prezesa Urzedu Ochrony Danych Osobowych w ciggu maksymalnie
72 godzin po stwierdzeniu naruszenia. Niedopetnienie tego obowigzku moze skutkowac¢ natozeniem na Administratora
wysokich kar pienieznych.

Przestrzeganie zasad ochrony danych podlega cyklicznym sprawdzeniom. Kazdy pracownik ma obowigzek umozliwi¢
osobie sprawdzajacej wyznaczonej przez administratora danych dokonanie niezbednej weryfikacji.

Lekcewazenie wyzej przywotanych zasad, zwtaszcza w zakresie zgtaszania potencjalnych naruszen ochrony danych,
wspotpracy przy sprawdzeniach przestrzegania procedur lub odpowiedniego zabezpieczania danych osobowych
na swoim stanowisku pracy bedzie postrzegane jako przewinienie dyscyplinarne.



